i Fundusze Europejskie Rzeczpospolita  Dofinansowane przez - | NCB R 1]

dla Nowoczesnej Gospodarki - Polska Unie Europejska

Narodowe Centrum Badar | Rozwoju

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
NA DOSTAWE INFRASTRUKTURY IT

L WyKkaz poje¢ i akronimow
AKronim Wyjasnienie
BIT Built in Test
COTS Commercial of the shelve
CS SL Cyber Security Service Line
FIM File Integrity Monitoring
HA High availability
IDS/IPS Intrusion Detection System / Intrusion Protection System
[P Internet Protocol
LDAP Lightweight Directory Access Protocol
LRU Line Replacement Unit
MTBF Mean Time Between Failure
MTTF Mean Time To Failure
SSO Single Sign On
ST System Teleinformatyczny
Virtual Desktop Infrastructure - wirtualizacja stacji
VDI roboczych
VLAN Virtual LAN
IL Zalozenia architektury systemu

Architektura systemu IT z pelng wirtualizacjg ustug, kontrolg lokalng oraz wysokim wskaznikiem

bezpieczenstwa teleinformatycznego (Poufnos¢, Dostepno$¢, Integralnos$é, Rozliczalnosé).

1. Zalozenia architektury

1) Skalowalno$¢ na poziomie sprzetu i oprogramowania:
— mozliwo$¢ rozbudowy CPU, pamieci RAM, dyskow,
— mozliwo$¢ rozbudowy ilo$ciowej sprzetu - dodanie serwerdw,

— mozliwo$¢ rozbudowy programowej - zwiekszenie ilo§ci maszyn wirtualnych oraz
mikroustug,

2) Modularnos$¢ sprzetu i oprogramowania:

— modularno$¢ na poziomie wirtualizacji - wirtualne serwery, wirtualne (hybrydowe)

laboratorium, wirtualne stacje robocze (VDI), wirtualne stacje robocze ze wsparciem GPU

3) Unifikacja sprzetu - rekomendacja platformy sprzetowej bazujacej na jednym
producencie sprzetu,



4) Koncepcja vendor - agnostic - mozliwo$¢ rozbudowy lub odswiezenia o sprzet
teleinformatyczny réznych producentéow,

5) Optymalizacja kosztu infrastruktury - dobér sprzetu w sposéb optymalizujacy cene dla
Zamawiajacego - uzyskanie wysokiego wskaznika koszt-efekt,

6) Wysoki wskaznik bezpieczenstwa systemu - Poufnos¢, Integralnos¢, Dostepnosc,

7) Wysoki wskaznik dostepnosci systemu - poprzez zastosowanie redundancji na
poziomie zasilania, interfejsow, Kkomponentéow sprzetowych, mechanizmow
programowych replikacji,

8) Nowoczesnos¢ architektury uwzgledniajaca najnowsze trendy budowy systeméw
teleinformatycznych - w tym pelng wirtualizacje systemu.

III. Architektura systemu
1. Architektura systemu.

System sktada sie z: pieciu maszyn tworzacych klaster Ceph, trzech maszyn tworzacych klaster
Proxmox oraz pieciu maszyn "bare metal" na ktdrych zostanie zainstalowany klaster OKD.
Elementem platformy jest rdwniez dedykowana maszyna do obstugi kopii zapasowych, oraz
dedykowana jej macierz dyskowa.

Wszystkie maszyny beda ziaczone siecig stuzaca do wymiany danych przez dwa przetacznik
oznaczony jako "Przetacznik szkieletowy".

Ruch do Sieci Internet bedzie odbywat sie przez firewall.

Dostep do platformy bedzie realizowany przez przetgcznik oznaczony jako "Przetacznik
dostepowy".

Wszystkie maszyny beda ztgczone dedykowang siecig stuzaca do zarzadzania maszynami przy
uzyciu przelacznika oznaczonego jako "Przetacznik MGMT".

2. Wymagania dla infrastruktury.
Ponizej Tabele wskazuje zakres wymagan jakie musi spetnia¢ infrastruktura.

Wszystkie serwery, ktorych konfiguracje zostaty opisane w ponizszych wymaganiach, musza
pochodzi¢ od jednego producenta.

Czesc 1
1) Zakres podstawowy
a. Serwery tworzace klaster Ceph

Przedmiotem zamodwienia jest dostawa pieciu serwerdw typu rack wraz z komponentami i
ustugami serwisowymi, przeznaczonych i zoptymalizowanych do pracy w $rodowisku Ceph
(storage, wysokowydajna wirtualizacja).

Parametry
Nazwa oferowanego sprzetu,
Lp. Wymagane minimalne parametry techniczne producent, nazwa, rok
komponentu produkeji
PODAC




Typ
serwera/Obudowa

- Typu RACK, wysoko$¢ 2U;

- Szyny umozliwiajace wysuniecie serwera z szafy
stelazowej;

- Mozliwos¢ zainstalowania min 24 dyskéw nVME
hot plug 2,5”;

- Zainstalowane fizyczne zabezpieczenie (np. na
klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskéw twardych;

- Czujnik otwarcia obudowy zintegrowany z
systemem i karta zarzadzajaca

Plyta gtdwna

- Dwuprocesorowa;

- Wyprodukowana i zaprojektowana przez
producenta serwera i oznaczona jego LOGO;

- Mozliwos¢ instalacji procesoréw 86-
rdzeniowych;

- Zainstalowany modut TPM 2.0 v2

- min. 9 ziacz PCI Express generacji 5.0 w tym:

* min.4 fizyczne ztgcza o predkosci x16;

* min.4 fizyczne ztacza o predkosci x8 Full height ;
- 32 gniazda pamieci RAM;

- Obstuga minimum 8 TB pamieci RAM DDR5
(DDR5-6400 MT/s, MRDIMM-8000 MT;s)

- Wsparcie dla technologii:

e Memory Scrubbing;

« SDDC;

* ECG;

¢ Memory Mirroring;

* ADDDC;

- Mozliwo$¢ instalacji 2 dyskéw M.2 na ptycie
gtownej (lub dedykowanej karcie) dyski nie moga
zajmowac klatek dla dyskow hot-plug. Mozliwo$¢
instalacji dyskéw nVME m.2 hot-plug.

CPU

Dwa procesory, x86 - 64 bity, taktowanie
minimum 2.2GHz umozliwiajgce osiggniecie przez
serwer w te$cie SPECrate2017_int_base wyniku
minimum 285 punktéw w konfiguracji
dwuprocesorowe;j.

Wyniki testu dla oferowanego modelu serwera w
oferowanej konfiguracji (serwer/procesory)
musza by¢ opublikowane i og6lnie dostepne na
stronie https://www.spec.org/

Pamie¢ RAM

- 256 GB pamieci RAM, w kos$ciach o pojemnosci
32GB

- DDR5 Registered 6400MT/s;

- Tryb Independent

Magazyn danych

- Zainstalowane 7 szt. dyskéw nVME 12.8TB MU
2.5' (hot-plug) o DWPD min. 3.0,

- Mozliwos¢ zainstalowania do 12 dyskéw nVME
12.8TB MU 2.5' (hot-plug) o DWPD min. 3.0,

- Zainstalowane 2 szt. dyskéw nVME 480GB M.2 H-
P (hot-plug) o DWPD min. 0.9,

Kontrolery
LAN/SAN

Interfejsy LAN, nie zajmujace zadnego z
dostepnych slotéw PCI Express:

- 1x 1Gbit Base-T oraz 4 x 25Gb SFP28;

- Mozliwos¢ uzyskania dwoch interfejséw 100Gbit
QSFP28 bez koniecznosci instalacji kart w slotach
PCle.




- Dodatkowe dwie karty PCI-e 4 x 25Gb SFP28

- dwie wktadki 10Gb SFP+ kompatybilne z w/w
kartami 25Gb.

Powyzsze karty z portami 25Gb musza pochodzi¢
od jednego producenta (muszg by¢ zbudowane na
bazie tego samego chipset’u)

- dziesie¢ sztuk kabli typu DAC 25Gb SFP28 o
dtugosci min. 0,5 m kazdy.

- dwie sztuki kabli swiattowodowych typu LC-LC
OM-4 o dtugosci min. 5 m kazdy.

- dwa kable RJ-45 o dtugosci min. 5m kazdy

Porty

- Zintegrowana karta graficzna ze ztaczem DP z
tytu serwera opcjonalnie mozliwos¢ posiadania
ztacza DP na froncie obudowy serwera;

- 2 porty USB 3.x Gen1x1(5Gbit) USB-A wewnatrz
serwera zintegrowane z plyta gtéwna;

- 2 porty USB 3.x Gen1x1(5Gbit) USB-A - dostepne
z tytu serwera;

- 2 porty USB na panelu przednim: 1x 3.x
Gen1x1(5Gbit) USB-A oraz 1x USB2.0 USB-A
dedykowany do zarzadzania serwerem i
zintegrowany z karta zarzadzajaca serwera.

- [los¢ dostepnych ztacz USB nie moze by¢
osiaggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie I

- Redundantne zasilacze hotplug o sprawnosci

Chtodzenie 96% (tzw. klasa Titanium) o mocy max 1600W;
- Redundantne wentylatory hotplug
- Praca w temp. do 30°C
- Przewddy zasilajgce >=2.5m
Zarzadzanie - Zintegrowany z ptyta gtéwna serwera kontroler

sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0
o funkcjonalnosciach:

« Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy pelne zarzadzanie, zdalny
restart serwera;

¢ Dedykowana karta LAN 1 Gb/s, dedykowane
ztacze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte
sieciowa wspoétdzielong z systemem operacyjnym;
* Dostep poprzez przegladarke Web, SSH;

e Zarzadzanie mocg i jej zuZyciem oraz monitoring
Zuzycia energii;

e Zarzadzanie alarmami (zdarzenia poprzez
SNMP);

* Mozliwo$¢ przejecia konsoli tekstowej;
 Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania
zdalnych napedéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

 Obstuga serwer6w proxy (autentykacja);

* Obstuga VLAN;

* Mozliwo$¢ konfiguracji parametru Max.
Transmission Unit (MTU);




» Wsparcie dla protokotu SSDP;

» Obstuga protokotéw TLS 1.2, SSL v3;

¢ Obstuga protokotu LDAP;

« Synchronizacja czasu poprzez protokét NTP;

* Mozliwos¢ backupu i odtwarzania ustawien bios
serwera oraz ustawien karty zarzadzajacej;

- Oprogramowanie zarzadzajace i diagnostyczne
wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemoéw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii
w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu
umozliwiajacego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

- Mozliwos¢ zdalnej reinstalacji systemu lub
aplikacji z obrazdw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania
zewnetrznych no$nikéw lub kopiowania danych
poprzez sie¢ LAN;

- Serwer posiada mozliwo$¢ konfiguracji i
wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera
bez posrednictwa innych no$nikéw zewnetrznych
i wewnetrznych poza obrebem karty
zarzadzajacej.

10.

Gwarancja

- 5 lat gwarancji producenta serwera w trybie on-
site z gwarantowang skuteczng naprawa do konca
nastepnego dnia roboczego od zgtoszenia (NBD).
Naprawa realizowana przez producenta serwera
lub autoryzowany przez producenta serwis. Dyski
twarde nie podlegaja zwrotowi organizacji
serwisowej;

- Funkcja zglaszania usterek i awarii sprzetowych
poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta
sprzetu;

- Firma serwisujaca musi posiada¢ 1ISO 9001:2000
na $wiadczenie ustug serwisowych;

- Bezptatna dostepnos$¢ poprawek i aktualizacji
BIOS/Firmware/sterownik6w dozywotnio dla
oferowanego serwera - jezeli funkcjonalno$¢ ta
wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;

- Mozliwos$¢ odptatnego wydtuzenia gwarancji
producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem
naprawy serwera najp6zniej w nastepnym dniu
roboczym od zgtoszenia usterki.

11.

Przewody i
potaczenia

Przewdd zasilajacy >=2.5 m

Przewody i potgczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego sprzetu




12. | Dodatkowe Kompatybilno$¢ z Linux i Ceph
Secure Boot, TPM 2.0
13. | Ustugi dodatkowe | - Wsparcie Wykonawcy na etapie instalacji w

wymiarze 1 dni roboczych

- Elementy, z ktérych zbudowane s3g serwery
musza by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz cate musza
by¢ objete gwarancja producenta, o wymaganym w
specyfikacji poziomie SLA - wymagane
oswiadczenie wykonawcy lub producenta;

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z
oficjalnego kanatu dystrybucyjnego w UE -
wymagane o$wiadczenie wykonawcy lub
producenta;

- Ogolnopolska, telefoniczna infolinia/linia
techniczna producenta serwera, w ofercie nalezy
podac link do strony producenta na ktorej znajduje
sie nr telefonu oraz maila na ktéry mozna zgtasza¢
usterki;

- W czasie obowigzywania gwarancji na sprzet,
mozliwos¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i
typ dyskéw twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

- Mozliwos¢ aktualizacji i pobrania sterownikow
do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www
producenta serwera;

- Mozliwo$¢ pracy w pomieszczeniach o
wilgotno$ci w zawierajgcej sie w przedziale 8 - 85
%;

- Zgodno$¢ z normami: CB, RoHS, WEEE oraz CE.

- Wymagany certyfikat EPEAT na poziomie min.
Silver+.




b. Maszyny klastra Proxmox

Przedmiotem zamoéwienia jest dostawa trzech serweréw typu rack wraz z komponentami i
ustugami serwisowymi, przeznaczonych do pracy w $rodowisku Proxmox VE (klaster

wirtualizacji).

Lp.

komponentu

Nazwa

Wymagane minimalne parametry techniczne

Parametry
oferowanego sprzetu,
producent, nazwa, rok

produkcji

PODAC

Typ

serwera/Obudowa

- Typu RACK, wysoko$¢ 1U;

- Szyny umozliwiajace wysuniecie serwera z szafy
stelazowej;

- Mozliwos¢ zainstalowania min 8 dyskow
twardych hot plug 2,5”;

- Mozliwos¢ zainstalowania wewnatrz serwera
dodatkowego napedu DVD ROM, DVD-RW lub Blu-
ray.

- Zainstalowane fizyczne zabezpieczenie (np. na
klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskdw twardych;

- Czujnik otwarcia obudowy zintegrowany z
systemem i kartg zarzadzajaca serwera

Ptyta gtéwna

- Dwuprocesorowa;

- Wyprodukowana i zaprojektowana przez
producenta serwera i oznaczona jego LOGO;

- Mozliwo$¢ instalacji procesoréw 86-
rdzeniowych;

- Zainstalowany modut TPM 2.0 v2;

- min. 4 ztacza PCI Express generacji 5.0 w tym:

* min.3 fizyczne ztgcza o predkosci x16 Low Profile
- 32 gniazda pamieci RAM;

- Obstuga minimum 8 TB pamieci RAM DDR5
(DDR5-6400 MT/s, MRDIMM-8000 MT;s)

- Wsparcie dla technologii:

e Memory Scrubbing;

« SDDC;

e ECC;

e Memory Mirroring;

+« ADDDC;

- Mozliwos¢ instalacji 2 dyskow M.2 na ptycie
gtownej (lub dedykowanej karcie) dyski nie moga
zajmowac klatek dla dyskéw hot-plug. Mozliwos¢
instalacji dyskow nVME m.2 hot-plug.

CPU

Dwa procesory, x86 - 64 bity, taktowanie
minimum 2.2GHz umozliwiajgce osiggniecie przez
serwer w teScie SPECrate2017_int_base wyniku
minimum 285 punktéw w Kkonfiguracji
dwuprocesorowe;j.

Wyniki testu dla oferowanego modelu serwera w
oferowanej konfiguracji (serwer/procesory)
musza by¢ opublikowane i ogélnie dostepne na
stronie https://www.spec.org/




Pamie¢ RAM

- 512 GB pamieci RAM, w ko$ciach o pojemnosci
64GB

- DDR5 Registered 6400MT/s;

- Tryb Independent

Magazyn danych

- Zainstalowane 5 szt. dyskéw SSD SATA 6G 480GB
MU 2.5' (hot-plug) o DWPD min. 5.0,

- Dyski SSD podtaczone do dedykowanego
kontrolera RAID; obstugiwane poziomy RAID: 0, 1,
10,5

- Zainstalowane 2 szt. dyskéw nVME 480GB M.2 N
H-P (non hot-plug) o DWPD min. 0.9,

Kontrolery
LAN/SAN

Interfejsy LAN, nie zajmujace zadnego z
dostepnych slotéw PCI Express:

- 1x 1Gbit Base-T oraz 8 x 10Gb SFP+;

- Mozliwos¢ uzyskania dwoch interfejséw 100Gbit
QSFP28 bez koniecznoSci instalacji kart w slotach
PCle.

- dwie wktadki 10Gb SFP+ kompatybilne z w/w
kartami 10Gb.

- dwie sztuki kabli swiattowodowych typu LC-LC
OM-4 o dtugos$ci min. 5 m kazdy.

- sze$¢ sztuk kabli typu DAC 10Gb SFP+ o dtugosci
min. 0,5 m kazdy.

- dwa kable R]-45 o dtugosci min. 5m kazdy

Porty

- Zintegrowana karta graficzna ze ztagczem DP z
tytu serwera opcjonalnie mozliwo$¢ posiadania
ztacza DP na froncie obudowy serwera;

- 1 port USB 3.x Gen1x1(5Gbit) USB-A wewnatrz
serwera zintegrowane z plyta gtéwna;

- 2 porty USB 3.x Gen1x1(5Gbit) USB-A - dostepne
z tyhu serwera;

- 2 porty USB na panelu przednim: 1x 3.x
Genlx1(5Gbit) USB-A oraz 1x USB2.0 USB-A
dedykowany do zarzadzania serwerem i
zintegrowany z karta zarzadzajaca serwera.

- [lo$¢ dostepnych ztacz USB nie moze by¢
osiaggnieta poprzez stosowanie zewnetrznych
przejSciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie |

- Redundantne zasilacze hotplug o sprawnosci

Chtodzenie 96% (tzw. klasa Titanium) o mocy max 900W;
- Redundantne wentylatory hotplug
- Przewddy zasilajace >=2.5m
Zarzadzanie - Zintegrowany z ptyta gtéwna serwera kontroler

sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0
o funkcjonalnosciach:

» Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy pelne zarzadzanie, zdalny
restart serwera;

* Dedykowana karta LAN 1 Gb/s, dedykowane
ztacze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwo$cia
przeniesienia tej komunikacji na inng karte
sieciowg wspdtdzielong z systemem operacyjnym;




» Dostep poprzez przegladarke Web, SSH;

¢ Zarzadzanie mocg i jej zuzyciem oraz monitoring
zuzycia energii;

¢ Zarzadzanie alarmami (zdarzenia poprzez
SNMP);

* Mozliwos¢ przejecia konsoli tekstowej;
 Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania
zdalnych napedéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

 Obstuga serwer6w proxy (autentykacja);

¢ Obstuga VLAN;

» Mozliwo$¢ konfiguracji parametru Max.
Transmission Unit (MTU);

» Wsparcie dla protokotu SSDP;

* Obstuga protokotéw TLS 1.2, SSL v3;

¢ Obstuga protokotu LDAP;

« Synchronizacja czasu poprzez protokét NTP;

e Mozliwos$¢ backupu i odtwarzania ustawien bios
serwera oraz ustawien karty zarzadzajgcej;

- Oprogramowanie zarzadzajgce i diagnostyczne
wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID,
instalacje systemow operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii
w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

- Mozliwo$¢ zdalnej reinstalacji systemu lub
aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania
zewnetrznych no$nikéw lub kopiowania danych
poprzez sie¢ LAN;

- Serwer posiada mozliwo$¢ konfiguracji i
wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera
bez posrednictwa innych no$nikéw zewnetrznych
i wewnetrznych poza obrebem karty
zarzadzajace;.

10.

Gwarancja

- 5 lat gwarancji producenta serwera w trybie on-
site z gwarantowang skuteczng naprawa do konca
nastepnego dnia roboczego od zgtoszenia (NBD).
Naprawa realizowana przez producenta serwera
lub autoryzowany przez producenta serwis. Dyski
twarde nie podlegaja zwrotowi organizacji
serwisowej;

- Funkcja zgtaszania usterek i awarii sprzetowych
poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta
sprzetu;

- Firma serwisujaca musi posiada¢ 1ISO 9001:2000
na $wiadczenie ustug serwisowych;

- Bezptatna dostepnos$¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw doZzywotnio dla




oferowanego serwera - jezeli funkcjonalnos$¢ ta
wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;

- Mozliwos¢ odptatnego wydtuzenia gwarancji
producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem
naprawy serwera nhajp6zniej w nastepnym dniu
roboczym od zgtoszenia usterki.

11.

Przewody i
potaczenia

Przewdd zasilajacy >=2.5 m

Przewody i potaczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego sprzetu

12.

Dodatkowe

Kompatybilno$¢ z Proxmox VE

Wymagana 5letnia subskrypcja oprogramowania
dla Proxmox VE ze wsparciem serwisowym na
poziomie Basic z nielimitowang liczba zgloszen w
trybie 8x5, NBD response - wsparcie musi by¢
realizowane przez producenta serwera z
zapewnieniem jednego punktu kontaktu
serwisowego dla serwerdw i oprogramowania
Proxmox (SPoC) - zgtoszenia muszg by¢
przyjmowane przez organizacje serwisowa
producenta serwera droga telefoniczng, przez e-
mail i/lub strone internetowg

13.

Ustugi dodatkowe

- Wsparcie Wykonawcy na etapie instalacji w
wymiarze 1 dni roboczych

- Elementy, z ktérych zbudowane sg serwery
musz3a by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz cate musza
by¢ objete gwarancja producenta, o wymaganym w
specyfikacji poziomie SLA - wymagane
os$wiadczenie wykonawcy lub producenta;

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z
oficjalnego kanatu dystrybucyjnego w UE -
wymagane o$wiadczenie wykonawcy lub
producenta;

- Ogélnopolska, telefoniczna infolinia/linia
techniczna producenta serwera, w ofercie nalezy
podac link do strony producenta na ktorej znajduje
sie nr telefonu oraz maila na ktéry mozna zgtaszac
usterki;

- W czasie obowigzywania gwarancji na sprzet,
mozliwo$¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i
typ dyskéw twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

- Mozliwos¢ aktualizacji i pobrania sterownikéw
do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za po$rednictwem strony www
producenta serwera;

- Mozliwo$¢ pracy w pomieszczeniach o
wilgotno$ci w zawierajgcej sie w przedziale 8 - 85
%;

- Zgodno$¢ z normami: CB, RoHS, WEEE oraz CE.
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- Wymagany certyfikat EPEAT na poziomie min.
Silver+.

c. Maszyny "bare metal”

Przedmiotem zamoOwienia jest dostawa pieciu serweréw typu rack wraz
ustugami serwisowymi, na ktérych zostanie zainstalowane klaster OKD.

z komponentami i

Lp.

komponentu

Nazwa

Wymagane minimalne parametry techniczne

Parametry
oferowanego sprzetu,
producent, nazwa,
rok produkcji
PODAC

Typ

serwera/Obudowa

- Typu RACK, wysokos¢ 1U;

- Szyny umozliwiajgce wysuniecie serwera z szafy
stelazowej;

- Mozliwo$¢ zainstalowania min 8 dyskéw twardych
hot plug 2,5”;

- Mozliwo$¢ zainstalowania wewnatrz serwera
dodatkowego napedu DVD ROM, DVD-RW lub Blu-
ray.

- Zainstalowane fizyczne zabezpieczenie (np. na
klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskéw twardych;

- Czujnik otwarcia obudowy zintegrowany z
systemem i kartg zarzadzajacg serwera

Ptyta gtéwna

- Dwuprocesorowa;

- Wyprodukowana i zaprojektowana przez
producenta serwera i oznaczona jego LOGO;

- Mozliwo$¢ instalacji procesoréw 86-rdzeniowych;
- Zainstalowany modut TPM 2.0 v2;

- min. 4 ztacza PCI Express generacji 5.0 w tym:

» min.3 fizyczne ztgcza o predkosci x16 Low Profile
- 32 gniazda pamieci RAM;

- Obstuga minimum 8 TB pamieci RAM DDR5
(DDR5-6400 MT/s, MRDIMM-8000 MT;s)

- Wsparcie dla technologii:

e Memory Scrubbing;

* SDDC;

e ECC;

e Memory Mirroring;

* ADDDC;

- Mozliwo$¢ instalacji 2 dyskéw M.2 na ptycie
gtéwnej (lub dedykowanej karcie) dyski nie moga
zajmowac klatek dla dyskéw hot-plug. Mozliwos¢
instalacji dyskow nVME m.2 hot-plug.

CPU

Dwa procesory, x86 - 64 bity, taktowanie minimum
2.2GHz umozliwiajace osiagniecie przez serwer w
te$cie SPECrate2017_int_base wyniku minimum 285
punktéw w konfiguracji dwuprocesorowe;j.

Wyniki testu dla oferowanego modelu serwera w
oferowanej konfiguracji (serwer/procesory) musza
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by¢ opublikowane i ogélnie dostepne na stronie
https://www.spec.org/

Pamie¢ RAM

- 512 GB pamieci RAM, w kos$ciach o pojemnosci
64GB

- DDR5 Registered 6400MT/s;

- Tryb Independent

Magazyn danych

- Zainstalowane 2 szt. dyskow SSD SATA 6G 480GB
MU 2.5' (hot-plug) o DWPD min. 5.0,

- Dyski SSD podtaczone do dedykowanego
kontrolera RAID; obstugiwane poziomy RAID: 0, 1,
10

Kontrolery
LAN/SAN

Interfejsy LAN, nie zajmujace zadnego z dostepnych
slotow PCI Express:

- 1x 1Gbit Base-T oraz 4 x 10Gb SFP+;

- Mozliwos¢ uzyskania dwoch interfejséw 100Gbit
QSFP28 bez konieczno$ci instalacji kart w slotach
PCle.

- cztery wktadki 10Gb SFP+ kompatybilne z w/w
kartami 10Gb.

- cztery sztuki kabli Swiattowodowych typu LC-LC
OM-4 o dtugos$ci min. 5 m kazdy.

- dwa kable R]-45 o dtugosci min. 5m kazdy

Porty

- Zintegrowana karta graficzna ze ztgczem DP z tytu
serwera opcjonalnie mozliwos$¢ posiadania ztgcza
DP na froncie obudowy serwera;

- 1 port USB 3.x Gen1x1(5Gbit) USB-A wewnatrz
serwera zintegrowane z ptyta gtéwna;

- 2 porty USB 3.x Gen1x1(5Gbit) USB-A - dostepne z
tytu serwera;

- 2 porty USB na panelu przednim: 1x 3.x
Genlx1(5Gbit) USB-A oraz 1x USB2.0 USB-A
dedykowany do zarzadzania serwerem i
zintegrowany z karta zarzadzajaca serwera.

- llo$¢ dostepnych ztacz USB nie moze by¢ osiagnieta
poprzez stosowanie zewnetrznych przej$cidwek,
rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB
serwera.

Zasilanie |

- Redundantne zasilacze hotplug o sprawnosci 96%

Chtodzenie (tzw. klasa Titanium) o mocy max 900W;
- Redundantne wentylatory hotplug
- Przewddy zasilajace >=2.5m
Zarzadzanie - Zintegrowany z ptyta gtéwna serwera kontroler

sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalno$ciach:

» Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy peine zarzadzanie, zdalny
restart serwera;

* Dedykowana karta LAN 1 Gb/s, dedykowane
ztacze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte sieciowg
wspétdzielong z systemem operacyjnym;
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» Dostep poprzez przegladarke Web, SSH;

¢ Zarzadzanie mocg i jej zuzyciem oraz monitoring
zuzycia energii;

e Zarzadzanie alarmami (zdarzenia poprzez SNMP);
* Mozliwos¢ przejecia konsoli tekstowej;

« Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania zdalnych
napedéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM);

 Obstuga serwer6w proxy (autentykacja);

¢ Obstuga VLAN;

¢ Mozliwo$¢ konfiguracji parametru Max.
Transmission Unit (MTU);

» Wsparcie dla protokotu SSDP;

» Obstuga protokotéw TLS 1.2, SSL v3;

¢ Obstuga protokotu LDAP;

« Synchronizacja czasu poprzez protokét NTP;

e Mozliwos¢ backupu i odtwarzania ustawien bios
serwera oraz ustawien karty zarzadzajacej;

- Oprogramowanie zarzadzajgce i diagnostyczne
wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID,
instalacje systemoéw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

- Mozliwo$¢ zdalnej reinstalacji systemu lub
aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania
zewnetrznych no$nikéw lub kopiowania danych
poprzez sie¢ LAN;

- Serwer posiada mozliwo$¢ konfiguracji i
wykonania aktualizacji BIOS, Firmware,
sterownik6w serwera bezposrednio z GUI (graficzny
interfejs) karty zarzadzajacej serwera bez
posrednictwa innych no$nikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajacej.

10.

Gwarancja

- 5 lat gwarancji producenta serwera w trybie on-
site z gwarantowang skuteczng naprawa do konca
nastepnego dnia roboczego od zgtoszenia (NBD).
Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis. Dyski
twarde nie podlegaja zwrotowi organizacji
serwisowej;

- Funkcja zgtaszania usterek i awarii sprzetowych
poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;
- Firma serwisujgca musi posiada¢ ISO 9001:2000
na $wiadczenie ustug serwisowych;

- Bezptatna dostepnos$¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera - jezeli funkcjonalnos$¢ ta
wymaga dodatkowego serwisu lub licencji

13




producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;

- Mozliwos¢ odptatnego wydtuzenia gwarancji
producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem
naprawy serwera najp6zniej w nastepnym dniu
roboczym od zgtoszenia usterki.

11. | Przewody i Przewdd zasilajacy >=2.5m
potaczenia Przewody i potgczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez wplywu
na parametry proponowanego sprzetu
12. | Dodatkowe Kompatybilno$¢ z Linux
13. | Ustugi dodatkowe | - Wsparcie Wykonawcy na etapie instalacji w

wymiarze 5 dni roboczych

- Elementy, z ktorych zbudowane sg serwery musza
by¢ produktami producenta tych serweréw lub by¢
przez niego certyfikowane oraz cate musza by¢
objete gwarancja producenta, 0o wymaganym w
specyfikacji poziomie SLA - wymagane
oswiadczenie wykonawcy lub producenta;

- Serwer musi by¢ fabrycznie nowy i pochodzic z
oficjalnego kanatu dystrybucyjnego w UE -
wymagane o$wiadczenie wykonawcy lub
producenta;

- Ogdlnopolska, telefoniczna infolinia/linia
techniczna producenta serwera, w ofercie nalezy
podac link do strony producenta na ktérej znajduje
sie nr telefonu oraz maila na ktéry mozna zgtaszac
usterki;

- W czasie obowigzywania gwarancji na sprzet,
mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskow
twardych, procesora, ilo§¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

- Mozliwo$¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta
serwera;

- Mozliwo$¢ pracy w pomieszczeniach o wilgotnos$ci
w zawierajacej sie w przedziale 8 - 85 %j;

- Zgodno$¢ z normami: CB, RoHS, WEEE oraz CE.

- Wymagany certyfikat EPEAT na poziomie min.
Silver+.
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d. Maszyna do obstugi kopi zapasowej "backup "

Przedmiotem zaméwienia jest dostawa serwera typu rack wraz z komponentami i ustugami
serwisowymi, ktora to bedzie pelnia role serwera kopii zapasowej

Lp.

komponentu

Nazwa

Wymagane minimalne parametry techniczne

Parametry
oferowanego sprzetu,
producent, nazwa, rok

produkcji

PODAC

Typ

serwera/Obudowa

- Typu RACK, wysoko$¢ 2U;

- Szyny umozliwiajgce wysuniecie serwera z szafy
stelazowej;

- Mozliwo$¢ zainstalowania min. 12 dyskow
HDD/SSD (hot plug) 3,5” oraz min. 6 dyskéw
HDD/SSD/nVME (hot plug) 2,5”

- Zainstalowane fizyczne zabezpieczenie (np. na
klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskdw twardych;

- Czujnik otwarcia obudowy zintegrowany z
systemem i kartg zarzadzajaca

Ptyta gtéwna

- Dwuprocesorowa;

- Wyprodukowana i zaprojektowana przez
producenta serwera i oznaczona jego LOGO;

- Mozliwos¢ instalacji procesoréw 86-
rdzeniowych;

- Zainstalowany modut TPM 2.0 v2

- min. 9 ziacz PCI Express generacji 5.0 w tym:

* min.4 fizyczne ztgcza o predkosci x16;

* min.4 fizyczne ztgcza o predkosci x8 Full height ;
- 32 gniazda pamieci RAM;

- Obstuga minimum 8 TB pamieci RAM DDR5
(DDR5-6400 MT/s, MRDIMM-8000 MT;s)

- Wsparcie dla technologii:

e Memory Scrubbing;

* SDDC;

e ECC;

e Memory Mirroring;

« ADDDC;

- Mozliwo$¢ instalacji 2 dyskéw M.2 na ptycie
gtownej (lub dedykowanej karcie) dyski nie moga
zajmowac klatek dla dyskoéw hot-plug. Mozliwo$¢
instalacji dyskéw nVME m.2 hot-plug.

CPU

Dwa procesory, x86 - 64 bity, taktowanie
minimum 2.2GHz umozliwiajgce osiggniecie przez
serwer w teScie SPECrate2017_int_base wyniku
minimum 285 punktéw w Kkonfiguracji
dwuprocesorowe;j.

Wyniki testu dla oferowanego modelu serwera w
oferowanej konfiguracji (serwer/procesory)
musza by¢ opublikowane i ogélnie dostepne na
stronie https://www.spec.org/

Pamie¢ RAM

- 512 GB pamieci RAM, w kosciach o pojemnosci
64GB

- DDRS5 Registered 6400MT/s;

- Tryb Independent
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Magazyn danych

- Zainstalowane 2 szt. dyskéw SSD SAS 24G 3.2TB
MU 3.5' (hot-plug) o DWPD min. 3.0, oraz 2 szt.
dyskow SSD SAS 24G 6.4TB MU 3.5' (hot-plug) o
DWPD min. 3.0

- Dyski SSD podtaczone do dedykowanego
kontrolera RAID z 2GB pamieci cache oraz
podtrzymywaniem bateryjnym; obstugiwane
poziomy RAID: 0, 1, 10, 5, 50, 6, 60

- Zainstalowane 2 szt. dyskow nVME 480GB M.2 H-
P (hot-plug) o DWPD min. 0.9,

Kontrolery
LAN/SAN

Interfejsy LAN, nie zajmujace zadnego z
dostepnych slotéw PCI Express:

- 1x 1Gbit Base-T oraz 4 x 10Gb SFP+;

- Mozliwo$¢ uzyskania dwoéch interfejséw 100Gbit
QSFP28 bez konieczno$ci instalacji kart w slotach
PCle.

- Dodatkowe dwie karty PCI-e 2 x 10Gb SFP+

- osiem wkladek 10Gb SFP+ kompatybilne z w/w
kartami 10Gb.

- osiem sztuk kabli $wiattowodowych typu LC-LC
OM-4 o dtugos$ci min. 5 m kazdy.

- dwa kable R]-45 o dtugosci min. 5m kazdy

Porty

- Zintegrowana karta graficzna ze ztagczem DP z
tytu serwera opcjonalnie mozliwo$¢ posiadania
ztacza DP na froncie obudowy serwera;

- 2 porty USB 3.x Gen1x1(5Gbit) USB-A wewnatrz
serwera zintegrowane z plyta gtéwna;

- 2 porty USB 3.x Gen1x1(5Gbit) USB-A - dostepne
z tytu serwera;

- 2 porty USB na panelu przednim: 1x 3.x
Genlx1(5Gbit) USB-A oraz 1x USB2.0 USB-A
dedykowany do zarzadzania serwerem i
zintegrowany z karta zarzadzajaca serwera.

- [lo$¢ dostepnych ztacz USB nie moze by¢
osiaggnieta poprzez stosowanie zewnetrznych
przejSciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie |

- Redundantne zasilacze hotplug o sprawnosci

Chtodzenie 96% (tzw. klasa Titanium) o mocy max 900W;
- Redundantne wentylatory hotplug
- Przewddy zasilajace >=2.5 m
Zarzadzanie - Zintegrowany z ptyta gtéwna serwera kontroler

sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0
o funkcjonalnosciach:

» Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy pelne zarzadzanie, zdalny
restart serwera;

* Dedykowana karta LAN 1 Gb/s, dedykowane
ztacze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwo$cia
przeniesienia tej komunikacji na inng karte
sieciowa wspétdzielong z systemem operacyjnym;
» Dostep poprzez przegladarke Web, SSH;

¢ Zarzadzanie moc3g i jej zuzyciem oraz monitoring
zuzycia energii;
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e Zarzadzanie alarmami (zdarzenia poprzez
SNMP);

* Mozliwos¢ przejecia konsoli tekstowej;

« Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania
zdalnych napedéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

» Obstuga serweréw proxy (autentykacja);

* Obstuga VLAN;

¢ Mozliwo$¢ konfiguracji parametru Max.
Transmission Unit (MTU);

* Wsparcie dla protokotu SSDP;

» Obstuga protokotéw TLS 1.2, SSL v3;

» Obstuga protokotu LDAP;

 Synchronizacja czasu poprzez protokét NTP;

e Mozliwos$¢ backupu i odtwarzania ustawien bios
serwera oraz ustawien karty zarzadzajacej;

- Oprogramowanie zarzadzajgce i diagnostyczne
wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemdéw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii
w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

- Mozliwo$¢ zdalnej reinstalacji systemu lub
aplikacji z obrazdw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania
zewnetrznych no$nikéw lub kopiowania danych
poprzez sie¢ LAN;

- Serwer posiada mozliwo$¢ konfiguracji i
wykonania aktualizacji BIOS, Firmware,
sterownik6w serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera
bez posrednictwa innych no$nikéw zewnetrznych
i wewnetrznych poza obrebem karty
zarzadzajacej.

10.

Gwarancja

- 5 lat gwarancji producenta serwera w trybie on-
site z gwarantowang skuteczng naprawa do konca
nastepnego dnia roboczego od zgtoszenia (NBD).
Naprawa realizowana przez producenta serwera
lub autoryzowany przez producenta serwis. Dyski
twarde nie podlegaja zwrotowi organizacji
serwisowej;

- Funkcja zgtaszania usterek i awarii sprzetowych
poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta
sprzetu;

- Firma serwisujgca musi posiada¢ ISO 9001:2000
na $wiadczenie ustug serwisowych;

- Bezptatna dostepnos$¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera - jezeli funkcjonalnos$¢ ta
wymaga dodatkowego serwisu lub licencji
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producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;

- Mozliwos¢ odptatnego wydtuzenia gwarancji
producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem
naprawy serwera najp6zniej w nastepnym dniu
roboczym od zgtoszenia usterki.

11. | Przewody i Przewdd zasilajacy >=2.5m
potaczenia Przewody i potgczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego sprzetu
12. | Dodatkowe Kompatybilno$¢ z Windows 2025 SVR
Secure Boot, TPM 2.0
13. | Ustugi dodatkowe | - Wsparcie Wykonawcy na etapie instalacji w

wymiarze 1 dni roboczych

- Elementy, z ktérych zbudowane sg serwery
musza by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz cate musza
by¢ objete gwarancja producenta, o wymaganym w
specyfikacji poziomie SLA - wymagane
oswiadczenie wykonawcy lub producenta;

- Serwer musi by¢ fabrycznie nowy i pochodzic z
oficjalnego kanatu dystrybucyjnego w UE -
wymagane o$wiadczenie wykonawcy lub
producenta;

- Ogdlnopolska, telefoniczna infolinia/linia
techniczna producenta serwera, w ofercie nalezy
podac link do strony producenta na ktérej znajduje
sie nr telefonu oraz maila na ktéry mozna zgtaszac
usterki;

- W czasie obowigzywania gwarancji na sprzet,
mozliwo$¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i
typ dyskéw twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

- Mozliwo$¢ aktualizacji i pobrania sterownikow
do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www
producenta serwera;

- Mozliwo$¢ pracy w pomieszczeniach o
wilgotno$ci w zawierajacej sie w przedziale 8 - 85
%;

- Zgodnos$¢ z normami: CB, RoHS, WEEE oraz CE.

- Wymagany certyfikat EPEAT na poziomie min.
Silver+.

e. Macierz dyskowa do obstugi kopi zapasowej " storage backup”

Przedmiotem zamowienia jest dostawa macierzy dyskowej typu rack wraz z komponentami i
ustugami serwisowymi, ktéra to bedzie dedykowana do obstugi kopii zapasowe;j

Lp.

Nazwa komponentu Wymagane minimalne parametry techniczne

Parametry
oferowanego
sprzetu, producent,
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nazwa, rok

produkcji
PODAC
Obudowa System musi by¢ dostarczony ze wszystkimi
komponentami do instalacji w szafie rack 19"
Pojemnos¢: System musi zosta¢ dostarczony w

konfiguracji zawierajacej minimum:
36 sztuk dyskéw 24TB NL-SAS 7.2k oraz
posiada¢ mozliwo$¢ rozbudowy o kolejne
dyski
System musi wspiera¢ dyski:
— SAS:1200GB do 1800GB
— SATA/NL-SAS: 0d 4TB do 24TB
— SSD lub NVME: 800GB do 15 300GB
Budowa systemu musi umozliwia¢
rozbudowe do modeli wyzszych bez potrzeby
kopiowania/migrowania danych.
(zamawiajacy przez model wyzszy rozumie
inny model macierzy danego producenta z
wiekszg pamiecig cache oraz mocniejszymi
procesorami).

Zamawiajacy dopuszcza rozwigzanie ktdre
nie pozwala na rozbudowe do wyzszego
modelu przy zaloZeniu, Ze zostanie
zaoferowany najwyzszy model z rodziny z
pamiecig Cache min 1TB na kontroler.

System musi mie¢ mozliwo$¢ rozbudowy do
500 dyskow w obrebie pary kontroleréw lub
w obrebie klastra wielu kontroleréw (scale-
out) w zalezno$ci od sposobu realizacji
rozbudowy dla oferowanego rozwiazania.

W przypadku klastrowania kontroleréw
macierzy, system musi dziata¢ pod kontrola
jednego systemu operacyjnego od jednego
producenta, nie dopuszczalne jest zestawienie
systemu klastrowego poprzez wykorzystanie
serwer6w posredniczacych i oprogramowania
dodatkowego.

Dla rozwigzan wykorzystujacych klastrowanie
(scale-out) musi by¢ mozliwo$¢ rozbudowy
rozwigzania do co najmniej 12 kontroleréw w
klastrze.

Rozwigzanie musi pozwalaé na rozbudowe o
dyski lub dodatkowe kontrolery (z
zachowaniem obecnych) wykonane w
technologii NVMe do min 1150 dyskéw w
technologii NVME. Zamawiajacy dopuszcza
zaoferowanie rozwigzania, ktore nie posiada
takiej mozliwosci w przypadku gdy catos¢
zasobOow zostanie dostarczona na dyskach
flash/SSD.
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Kontroler

Dwa kontrolery wyposazone w przynajmniej
512GB cache kazdy dla rozwigzania opartego
o dyski SSD lub NVME 128GB Cache na
kontroler.

Zamawiajacy dopuszcza alternatywnie
rozwigzanie (dla konfiguracji z dyskami NL-
SAS) posiadajace co najmniej 64GB cache
oparte o RAM na kontroler jezeli dodatkowo
zostanie dostarczona z macierza dodatkowa
pamie¢ Flash minimum 1024GB pamieci na
kontroler (wbudowana w kontroler lub formie
dodatkowych dyskéw Flash skonfigurowanych
w RAID 10)

System musi pozwala¢ na rozbudowe pamieci
Cache opartej o RAM do 3072GB za pomocg
dodatkowych modutéw pamieci RAM lub
poprzez rozbudowe o kolejne kontrolery.
Procesory macierzy powinny by¢ wykonane w
technologii wielordzeniowej z przynajmniej 8
rdzeniami na kazdy kontroler dla procesoréw
AMD i Intel. Dla innych rodzajéw procesoréw
min 64 rdzenie.

W przypadku awarii zasilania dane nie
zapisane na dyski, przechowywane w pamieci
musza by¢ zabezpieczone za pomocg
podtrzymania bateryjnego przez minimum 72
godziny lub poprzez zrzut na pamiec¢ nieulotng

Macierz musi pozwala¢ na poszerzenie
pamieci Cache za pomocg dyskéw SSD do 6TB.

Interfejsy Oferowana macierz musi posiada¢ minimum:
8 portow 10Gbe SFP+
4 porty 1GbE
6 portéw 12Gb SAS

RAID System RAID musi zapewnia¢ taki poziom

zabezpieczania danych, aby byt mozliwy do
nich dostep w sytuacji awarii minimum dwdch
dyskéw w grupie RAID

Kopie Migawkowe

Macierz musi by¢ wyposazona w system kopii
migawkowych, dostepny dla wszystkich
rodzajéw danych przechowywanych na
macierzy. System kopii migawkowych nie
moze powodowac spadku wydajnosci
macierzy +/-5%

Zamawiajacy dopuszcza rozwigzanie, ktére ma
wptyw na wydajno$¢ przy stosowaniu kopii
migawkowych przy zapisie, przy zatozeniu
zaoferowania catej pojemnosci na dyskach
SSD/Flash/NVME.

Obstugiwane
protokoty

Macierz musi obstugiwac jednocze$nie
protokoty FC, iSCSi, CIFS i NFS, S3 - jesli
wymagane s3 licencje zamawiajacy wymaga
dostarczenia ich wraz z macierza.

Inne wymagania

Macierz musi posiada¢ wsparcie dla
wielosciezkowosci dla systeméw Win 2018 i
nowsze, Linux, Vmware, Unix
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Macierz musi umozliwia¢ dynamiczng zmiane
rozmiaru wolumenoéw logicznych bez
przerywania pracy macierzy i bez przerywania
dostepu do danych znajdujgcych sie na danym
wolumenie

Macierz musi posiada¢ funkcjonalnos¢
priorytetyzacji zadan.

Macierz musi posiada¢ funkcjonalnos¢
kompresji danych w trybie in-line oraz off-line
na kazdym rodzaju danych.

Macierz musi posiada¢ funkcjonalnos¢
eliminacji (deduplikacji) identycznych blokow
danych ktérg mozna stosowac na
macierzy/danych produkcyjnej dla wszystkich
rodzajéw danych. Macierz powinna mie¢
mozliwos$¢ czynnosci odwrotnej tzn. Cofniecia
procesu deduplikacji na zdeduplikowanym
wolumenie. Jezeli oferowane rozwigzanie nie
posiada funkcjonalnosci deduplikacji danych,
zamawiajacy wymaga dostarczenia 4-
krotnosci przestrzeni wyspecyfikowane;j.
System musi posiada¢ specjalny modut do
zabezpieczenia przez atakiem Ransomware w
szczegoblnosci:

— musi informowac¢ administratora w
przypadku nie standardowego
zachowania systemu oraz danych

— - wykonywaé prewencyjng kopie
migawkowa ,,snapshot” w przypadku
zagrozenia atakiem ransomware

— - monitorowac niestandardowe
zachowanie uzytkownikéw serwera
plikéw

— - modul musi dziata¢ takze dla zasobéw
SAN

Macierz musi posiada¢ zaimplementowang
funkcjonalnos¢ WORM. Jezeli rozwigzanie
wymaga do tego licencji zamawiajacy wymaga
jej dostarczenia.

W celach bezpieczenistwa macierz musi
posiadac¢ funkcjonalno$¢ wieloetapowej
akceptacji wybranych operacji tj. operacje
takie jak: Skasowanie LUN/Wolumeny,
skasowanie Snapshotu, wytgczenie replikacji.
System musi pozwala¢ by wykonanie w/w
operacji byto akceptowane przez przynajmniej
dwoch administratoréw w celu zwiekszenia
bezpieczenstwa i unikniecia btedéw ludzkich.

Macierz musi posiada¢ mozliwo$¢
automatycznego informowania przez macierz i
przesytania przez poczte elektroniczng
raportéw o konfiguracji, utworzonych dyskach
logicznych i woluminach oraz ich zajetosci
wraz z podzialem na rzeczywiste dane, kopie
migawkowe oraz dane wewnetrzne macierzy.
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Macierz musi posiada¢ funkcjonalnos¢
wykonania wirtualnych klonéw, ktére nie
wymagajg kopiowania blokéw danych.

Z macierza zamawiajacy wymaga dostarczenia
oprogramowania ktére pozwala na:
— monitoring wykorzystania przestrzeni na
macierzy
— monitoring grup RAIDowych
— monitoring wykonywanych
backupéw/replikacji danych miedzy
macierzami
— monitoring wydajno$ci macierzy
— analize i diagnoze spadku wydajnosci
Zamawiajacy dopuszcza zastosowanie
oprogramowania zewnetrznego, na petng max
pojemnos$¢ macierzy.

Wszystkie funkcjonalno$ci musza by¢
dostarczone na maksymalna pojemnos¢
macierzy

Producent musi dostarczy¢ ustuge w postaci
portalu WWW lub dodatkowego
oprogramowania umozliwiajaca nastepujace
funkcjonalnoSci:

a) Narzedzie do tworzenia procedury
aktualizacji oprogramowania
macierzowego.

— procedura musi opiera¢ sie na aktualnych
danych pochodzacych z macierzy oraz
najlepszych praktykach producenta.

— procedura musi uwzglednia¢ systemy
zalezne np, macierze replikujace

— procedura musi umozliwia¢ generowanie
planu cofniecia aktualizacji.

b) Wyswietlanie statystyk dotyczacych
wydajno$ci, utylizacji, oszczednosci
uzyskanych dzieki funkcjonalno$ciom
macierzy.

c) Wyswietlanie konfiguracji macierzy oraz
poréwnywanie jej z najlepszymi
praktykami producenta w celu usuniecia
btedéw konfiguracji.

Portal lub oprogramowanie moze pochodzi¢
od innego producenta niz producent macierzy,
Z tym Ze zostanie dostarczona odpowiednia
licencja do maksymalnej pojemnosci macierzy.
Zamawiajgcy wymaga by wszystkie
funkcjonalnosci dziataty wspélnie tj. wigczenie
jednej funkcjonalnosci nie eliminowato inne;j.

Gwarancja i serwis

5 lat serwisu producenta z 2 godzinnym
czasem odpowiedzi na awarie krytyczne i
wymiang onsite elementéw w na nastepny
dzien roboczy (NBD)

Dostarczony system musi posiada¢ réwniez 5
lat subskrypcji dla dostarczonego wraz z
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macierza oprogramowania, dostep do portalu
serwisowego producenta, dostep do wiedzy i
informacji technicznych dotyczacych
oferowanego urzadzenia.

Zepsute nosniki pozostajg u zamawiajgcego

10.

Dodatkowe punkty Zamawiajacy wymaga, aby zaoferowane

urzadzenia byty uznanymi rozwigzaniami na
Swiecie - producent zaoferowanego
rozwigzania musi by¢ notowany w raportach
Gartnera dla rozwigzan "Primary Storage" nie
starszych niz 2 lata przed ztozeniem oferty i
by¢ wymieniony w grupie lideréw (ang.
Leaders). Jako rownowazny dla raportu
Gartnera Zamawiajacy dopusci rowniez inny
raport udostepniany publicznie, powszechnie
akceptowany, majacy charakter zewnetrznego
i obiektywnego raportu standaryzacyjnego,

dojrzatos$¢ uczestnikow rynku w
rozwigzaniach typu Primary Storage,
aktualizowany co roku od min. 20 lat

ktdéry zapewnia analize, wglad w kierunek oraz

11.

Przewody i potaczenia | Przewdd zasilajacy >=2.5 m

Przewody i potaczenia niezbedne do instalacji
i uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego
sprzetu

12.

Ustugi dodatkowe

Wsparcie Wykonawcy na etapie instalacji w
wymiarze 1 dni roboczych

2) Zakres opcjonalny

a. Magazyn pamieci - dyski

Zakres opcjonalny stanowia dodatkowe dyski pamieci mozliwe do zainstalowania w serwerach
tworzacych klaster Ceph w zaleznosci od decyzji Zamawiajacego od minimalnie 5 do maksymalnie

25 sztuk.
Parametry
oferowanego sprzetu,
Lp. Nazwa Wymagane minimalne parametry techniczne producent, nazwa,
komponentu .
rok produkcji
PODAC

1. Magazyn danych | - Dysk nVME 12.8TB MU 2.5' (hot-plug) o DWPD
min. 3.0,

2. Przewody i Przewody i potaczenia niezbedne do instalacji i

potaczenia uruchomienia proponowanego sprzetu bez wplywu

na parametry proponowanego sprzetu

3 Gwarangcja i 5 lat serwisu producenta z 2 godzinnym czasem

' serwis odpowiedzi na awarie krytyczne i wymiang onsite

elementéw w na nastepny dzien roboczy (NBD)
Dostarczony system musi posiada¢ réwniez 5 lat
subskrypcji dla dostarczonego wraz z macierza
oprogramowania, dostep do portalu serwisowego
producenta, dostep do wiedzy i informacji
technicznych dotyczgcych oferowanego urzadzenia.
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Zepsute nosniki pozostaja u zamawiajacego

4. Dodatkowe
punkty

Zamawiajacy wymaga, aby zaoferowane urzadzenia
byly uznanymi rozwigzaniami na $wiecie -
producent zaoferowanego rozwigzania musi by¢
notowany w raportach Gartnera dla rozwigzan
"Primary Storage" nie starszych niz 2 lata przed
ztozeniem oferty i by¢ wymieniony w grupie
lideréw (ang. Leaders). Jako réwnowazny dla
raportu Gartnera Zamawiajacy dopusci rowniez
inny raport udostepniany publicznie, powszechnie
akceptowany, majacy charakter zewnetrznego i
obiektywnego raportu standaryzacyjnego, ktory
zapewnia analize, wglad w kierunek oraz dojrzatos¢
uczestnikdw rynku w rozwiazaniach typu Primary
Storage, aktualizowany co roku od min. 20 lat

CzeSc 2

a. Przelacznik management owy

Przedmiotem zamdwienia jest dostawa dwoch przetgcznikéw zarzadzajacych klasy data center
wraz z komponentami i ustugami serwisowymi, przeznaczonych do pracy w $Srodowisku centrum

danych.

Nazwa

Lp. komponentu

Wymagane minimalne parametry techniczne

Parametry
oferowanego sprzetu,
producent, nazwa, rok

produkcji

PODAC

1. Typ

Przetgczniki szkieletowy typu rack, wysokos$¢ 1U
lub 2U
Przystosowany do montazu w szafie 19

2. Typiliczba
portow

— 48 portow 100Mb/1GBaseT

— 4 porty SFP+1/10/25 Gbpsb

— 2 porty definiowane za pomocg wktadek
QSFP, bezposrednio w obudowie
przetacznika lub na karcie liniowej, przy
czym kazdy z tych portow QSFP posiada
mozliwo$¢ pracy zaréwno w trybie 40Gbps
oraz w trybie 100Gbps

3. Parametry
wydajnosciowe

—  Predko$¢ przetaczania ,,wirespeed” dla
kazdego portu przetgcznika

— Urzadzenie sprzetowo przetacza pakiety w
warstwie L2 i L3

—  Obstugiwana taczna przeptywnosé (pasmo)
min. 600 Gbps

—  Obstugiwana tgczna przepustowos¢
pakietowa przetgcznika min. 250 mpps

— Opoéznienie przetaczania pakietéw nie
wieksze niz 3 ps

—  Gleboko$¢ buforéw min. 40 MB
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Pamie¢ RAM min. 24 GB h. Pamie¢
SSD/FLASH 128GB

Funkcjonalnos$¢
L2/L3

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3900 sieci VLAN;
Funkcjonalno$¢ izolowania portéw
znajdujgcych sie w tym samym VLAN
Wsparcie sprzetowe dla minimum 250
tysiecy adresow MAC

IEEE 802.1w Rapid Spanning Tree (RST)
IEEE 802.1s Multiple Spanning Tree (MST)
Wsparcie sprzetowe dla tunelowania QinQ
Zabezpieczenie przeciwko incydentom w
topologii Spanning Tree

Internet Group Management Protocol
(IGMP) Versions 2, 3;

Terminowanie pojedynczej wigzki
EtherChannel na 2 niezaleznych
przelacznikach

Link Aggregation Control Protocol (LACP):
IEEE 802.3ad z mozliwo$cig zgrupowania
minimum 32 interfejséw fizycznych w
wigzce

Ramki Jumbo dla wszystkich portéw
(minimum 9216 bajtow);

Sprzetowe przetgczanie pakietow w
warstwie L3

Routing w oparciu o trasy statyczne
Routing w oparciu o OSPF, BGP, ISIS dla
protokotéw [Pv4 oraz IPv6.

Policy Based Routing (PBR) dla IPv4
VRRP v3

Wsparcie dla BFDv6 (Bidirectional
Forwarding Protocol)

Wsparcie sprzetowe dla minimum 768
tysiecy prefixéw LPM/ wpiséw hosta w
tablicy routingu IP

Wsparcie dla [Pv4 multicast w oparciu o
protokét PIMv2 Sparse Mode I tryb SSM
(Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP
Wsparcie sprzetowe dla minimum 32,000
tras multicastowych

Wsparcie dla minimum 1000 instancji VRF
wraz z funkcjonalno$cig importu/eksportu
tras (route leaking)

Wybér do 64 jednoczesnych Sciezek o
réwnej metryce (ECMP)

Minimum 1000 wej$ciowych oraz 1000
wyj$ciowych wpiséw dla ACL - access
control list

Jesli funkcjonalno$¢ powyzsza wymaga
dostarczenia dodatkowej licenciji to nie jest
ona wymagana na tym etapie

Bezpieczenstwo

Sprzetowe wsparcie dla szyfrowania
portéw Ethernet z wykorzystaniem
technologii MacSec IEEE 802.1ad iz
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wykorzystaniem klucza 256 bit. Je$li
funkcjonalno$¢ ta wymaga dostarczenia
dodatkowej licenciji to nie jest ona
wymagana ha tym etapie

Wejsciowe ACL (standardowe oraz
rozszerzone);

Standardowe oraz rozszerzone ACL dla
warstwy 2 w oparciu o: adresy MAC adresy,
typ protokotu;

Standardowe oraz rozszerzone ACL dla
warstw 3 oraz 4 w oparciu o: [IPv4 i IPv6,
Internet Control Message Protocol (ICMP),
TCP, User Datagram Protocol (UDP);
ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL);

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu
ilosci ruchu (storm control), dla ruchu
unicast, multicast, broadcast

Zasilanie i
chlodzenie

Redundantne i wymienne moduty
wentylatorow,

Mozliwo$¢ instalacji zasilacza
redundantnego. Zasilacze wymienne
(mozliwo$¢ instalacji/wymiany ,na goraco”
- ang. hot swap)

Zapewnienie
jakosci ustug
sieciowych

Layer 2 IEEE 802.1p (CoS);

Klasyfikacja QoS w oparciu o listy (ACL
(Access control list) - w warstwach 2, 3, 4;
Kolejkowanie na wyjsciu w oparciu o CoS
802.1p;

Bezwzgledne (strict-priority) kolejkowanie
na wyjsciu;

Kolejkowanie WRR (Weighted Round-
Robin) na wyjsciu lub mechanizm
odpowiadajacy

Ograniczanie ruchu (policing) do zadanej
przeptywnosci na interfejsach wejsciowych
i wyj$ciowych

Dopasowywanie (shaping) ruchu do
zadanej przeptywnosci na interfejsach
wyj$ciowych

Protokét PFC (Priority Flow Control) IEEE
802.1Qbb

Zarzadzanie

Port zarzadzajacy 100/1000 Mbps;
Port konsoli CLI;

Zarzadzanie In-band;

SSHv2;

Authentication, authorization, and
accounting (AAA);

RADIUS;

TACACS+

Syslog;

SNMP v1,v2,v3;
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— RMON (przynajmniej grupy Events,
Alarms)

— sFlow lub netFlow

— 1EEE 802.1ab LLDP

— Mozliwo$¢ zachowania stanu (checkpoint) i
powrotu do poprzedniej konfiguracji
(rollback)

— Role-Based Access Control RBAC;

— Ograniczanie ruchu kierowanego do
warstwy sterowania (control plane
policing)

— Kopiowanie ruchu ze zrédtowych
fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs
docelowy za posrednictwem specjalnego
mechanizmu. (mirror)

— Network Time Protocol (NTP);

— Ping Precision Time Protocol IEEE 1588

— Diagnostyka procesu BOOT;

— Ping

— Traceroute

Narzedzia

— Interpreter Python z mozliwo$cig lokalnego
uruchamiania skryptéw na przetaczniku i
konfiguracji przetacznika poprzez API

— Whbudowana powtoka bash do zarzadzania
systemem Linux przetacznika

—  Wsparcie dla kontenera LXC (Linux
Container) wraz z mozliwoscig
instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych w oparciu o
narzedzie yum i paczki rpm, niezaleznie od
systemu operacyjnego przetacznika.
Kontener posiada mozliwo$¢
wykorzystywania portéw fizycznych
przetacznika.

— Interfejs programistyczny REST APl wraz z
upublicznionym SDK

—  Mozliwo$¢ zainstalowania klienta Chef

— Mozliwos¢ zainstalowania agenta Puppet

— Wsparcie dls NETCONF i zarzadzania
poprzez XML

—  Wsparcie dla OpenStack Neutron plugin

10.

Wyposazenie

— 2 wkiadki QSFP 100GE umozliwiajace
potaczenie 100GE z wykorzystaniem
pojedynczej pary Swiattowodow
wielomodowych (bidirectional)

11.

Gwarancja i
serwis

5 lat serwisu producenta z 2 godzinnym czasem
odpowiedzi na awarie krytyczne i wymiang
onsite elementéw w na nastepny dzien roboczy
(NBD)

Dostarczony system musi posiada¢ réwniez 5 lat
subskrypcji dla dostarczonego wraz z macierza
oprogramowania, dostep do portalu
serwisowego producenta, dostep do wiedzy i
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informacji technicznych dotyczacych
oferowanego urzadzenia.

12.

Dodatkowe
punkty

Zamawiajacy wymaga, aby zaoferowane
urzadzenia byty uznanymi rozwigzaniami na
Swiecie - producent zaoferowanego rozwigzania
musi by¢ notowany w raportach Gartnera dla
rozwiazan "Primary Storage" nie starszych niz 2
lata przed ztozeniem oferty i by¢ wymieniony w
grupie lideréw (ang. Leaders). Jako réwnowazny
dla raportu Gartnera Zamawiajgcy dopusci
roéwniez inny raport udostepniany publicznie,
powszechnie akceptowany, majacy charakter
zewnetrznego i obiektywnego raportu
standaryzacyjnego, ktéry zapewnia analize,
wglad w kierunek oraz dojrzato$¢ uczestnikow
rynku w rozwigzaniach typu Primary Storage,
aktualizowany co roku od min. 20 lat

13.

Licencje

Funkcjonalnosci urzadzenia, jak i
funkcjonalno$ci dodatkowe (jesli dla ich
uruchomienia potrzebna jest licencja nalezy ja
dostarczy¢ na okres minimum 5 lat)

14.

Przewody i
potaczenia

Przewdd zasilajacy >=2.5m

Przewody i potaczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego sprzetu

15.

Ustugi
dodatkowe

Wsparcie instalacyjne Wykonawcy w wymiarze
3 dni roboczych

b. Przelacznik szkieletowy

Przedmiotem zamoéwienia s3 dwa przetaczniki szkieletowe klasy data center wraz z
komponentami i ustugami serwisowymi, przeznaczonych do pracy w Srodowisku centrum

danych.
Parametry
Nazwa oferowanego sprzetu,
Lp. Wymagane minimalne parametry techniczne producent, nazwa, rok
komponentu .
produkg;ji
PODAC
1. Typ Przetgczniki szkieletowy typu rack, wysokos$¢ 1U
lub 2U
Przystosowany do montazu w szafie 19
2. Typiliczba 24 porty 1/10/25 Gigabit Ethernet
portow SFP/SFP+/SFP28 mozliwe do obsadzenia

nastepujacymi rodzajami wktadek:

— Gigabit Ethernet 1000Base-T,

—  Gigabit Ethernet 1000Base-SX,

—  Gigabit Ethernet 1000Base-LX/LH,

—  Gigabit Ethernet 1000Base-EX,

—  Gigabit Ethernet 1000Base-ZX,

—  Gigabit Ethernet 1000Base-BX-D/U (zasieg
do 10 km, SMF),

—  Gigabit Ethernet 1000Base-BX40-D/U
(zasieg do 40 km, SMF),
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—  Gigabit Ethernet 1000Base-BX80-D/U
(zasieg do 80 km, SMF),

— 10Gigabit Ethernet 10GBASE-T,

— 10Gigabit Ethernet 10GBase-SR,

— 10Gigabit Ethernet 10GBase-LR,

— 10Gigabit Ethernet 10GBase-ER,

— 10Gigabit Ethernet 10GBase-ZR,

— 10Gigabit Ethernet 10GBase-BX-D/U
(zasieg do 10 km, SMF),

— 10Gigabit Ethernet 10GBase-BX40-D/U
(zasieg do 40 km, SMF),

— 10Gigabit Ethernet typu twinax (SFP+ -
SFP+),

—  25Gigabit Ethernet 25GBASE-SR,

—  25Gigabit Ethernet typu twinax (SFP28 -
SFP28),

— 10/25Gigabit Ethernet 10/25GBASE-CSR
(MMF),

— 10/25Gigabit Ethernet 10/25GBASE-LR
(SMF);

Modut
rozszerzen

Slot na modut rozszerzen (mozliwos¢
instalacji/wymiany ,na goraco” - ang. hot swap)
z mozliwo$cig obsadzenia modutami (zaleznie
od potrzeb):

— 8x1/10/25G typu SFP/SFP+/SFP28

— 2x40/100G typu QSFP/QSFP28

- 8x100M/1G/2.5G/5G/10GBaseT RJ-45

—  4x40/100G typu QSFP/QSFP28

Porty

Porty SFP/SFP+/SFP28/QSFP/QSFP28 dostepne
w ramach modutéw rozszerzen mozliwe sg do
obsadzenia nastepujacymi rodzajami wktadek:
1) Porty typu SFP/SFP+/SFP28:
—  Gigabit Ethernet 1000Base-T,
—  Gigabit Ethernet 1000Base-SX,
—  Gigabit Ethernet 1000Base-LX/LH,
—  Gigabit Ethernet 1000Base-EX,
—  Gigabit Ethernet 1000Base-ZX,
—  Gigabit Ethernet 1000Base-BX-D/U (zasieg
do 10 km, SMF),
—  Gigabit Ethernet 1000Base-BX40-D/U
(zasieg do 40 km, SMF),
—  Gigabit Ethernet 1000Base-BX80-D/U
(zasieg do 80 km, SMF),
— 10Gigabit Ethernet 10GBase-SR,
— 10Gigabit Ethernet 10GBase-LR,
— 10Gigabit Ethernet 10GBase-ER,
— 10Gigabit Ethernet 10GBase-ZR,
— 10Gigabit Ethernet 10GBase-BX-D/U
(zasieg do 10 km, SMF),
— 10Gigabit Ethernet 10GBase-BX40-D/U
(zasieg do 40 km, SMF),
— 10Gigabit Ethernet typu twinax (SFP+ -
SFP+)
—  25Gigabit Ethernet 25GBASE-SR,
—  25Gigabit Ethernet typu twinax (SFP28 -
SFP28)
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10/25Gigabit Ethernet 10/25GBASE-CSR
(MMF)

10/25Gigabit Ethernet 10/25GBASE-LR
(SMF)

2) Porty typu QSFP/QSFP28:

40GBase-SR4,

40GBase-CSR4,

40GBase-CSR,

40GBase-LR4,

40GBASE-LR4-Lite (zasieg 2 km dla
Swiattowodu SMF G.652)

40GBase-ER4,

40GBase-SR-BiDi,

adapter konwertujacy 40G QSFP na 10G
SFP+

kable twinax 40G

100GBASE-SR4,

100GBASE-LR4,

100GBASE CWDM4 Lite (zasieg 2km SMF),
100GBASE LR (zasieg 10km SMF),
100Gigabit Ethernet typu twinax (QSFP -
QSFP),

100G oraz 40GBASE SR-BiDi QSFP28 (dwa
zakresy predkosci: 40Gb/s oraz 100Gb/s,
MMF)

Stakowalnos¢

Mozliwo$¢ stackowania przetgcznikow z
zapewnieniem nastepujgcych funkcjonalnosci:

Przepustowo$¢ w ramach stosu
jednorodnego ztozonego z takich samych
urzadzen - 1Tb/s,

Przepustowo$¢ w ramach stosu
mieszanego ztozonego z réznych urzadzen
pochodzacych z tej samej rodziny
przetgcznikéw dostepowych - 480Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,
Mozliwos¢ tworzenia potaczen cross-stack
Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie)
zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful
Switchover (SSO) dla urzadzen
potaczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzen w stosie
jako urzadzenia aktywnego (active) a
drugiego jako urzadzenia zapasowego
(standby) wraz z pelng synchronizacja
informacji pomiedzy tymi urzadzeniami w
celu zminimalizowania przerwy podczas
przetaczania ruchu (dla protokotéw
warstwy 2),

Mozliwo$¢ wspdtdzielenia mocy zasilaczy
(grupa do 4 urzadzen w stosie) tzn.
zasilacze stanowig zas6b wspdlny dla
grupy przetacznikéw (redundancja
zasilania bez konieczno$ci instalacji
zasilaczy zapasowych w kazdym
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przetaczniku, mozliwo$¢ ,pozyczania”
mocy dla innych jednostek w stosie, w tym
dla przetacznikow wymagajgcych wiekszej
mocy dla PoE, jesli takie sg zainstalowane
w stosie),

Zasilanie i
chtodzenie

Redundantne i wymienne moduty
wentylatorow,

Mozliwo$¢ instalacji zasilacza
redundantnego. Zasilacze wymienne
(mozliwo$¢ instalacji/wymiany ,,na goraco”
- ang. hot swap)

Wydajnos¢

Parametry wydajno$ciowe:

Szybko$¢ przetaczania zapewniajgca prace

z petng wydajnoscig wszystkich interfejsow

- réwniez dla pakietow 64-bajtowych

(przetacznik line-rate):

Przepustowo$¢ przetacznika (switching

capacity): 2000 Gb/s (bez podtaczenia do

stosu), 3000 Gb/s (z podiaczeniem do

stosu)

Predko$¢ przesytania (forwarding rate):

1488 Mpps (bez podtaczenia do stosu),

2232 Mpps (z podtaczeniem do stosu)

Bufor pakietéw - 32MB,

Pamie¢ DRAM - 16GB

Pamiec¢ flash - 16GB

Obstuga:

e 1000 aktywnych sieci VLAN

e 32000 adres6w MAC

15000 tras IPv4

7500 tras IPv6

[lo$¢ wpiséw w listach kontroli dostepu

Security ACL - 5000

ilos¢ wpiséw w listach kontroli dostepu

QoS ACL - 4000

1000 interfejséw SVI L3

128 interfejsow L3

Jumbo frame 9198B

128 potaczen zagregowanych typu

»port channel”

e 16 linkéw w ramach jednego
potaczenia zagregowanego typu ,port
channel” LACP

Prorokét

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Obstuga protokotu LLDP (IEEE 802.1ab) i

LLDP-MED.

Obstuga protokotu VXLAN z BGP-EVPN

Obstuga protokotéw i mechanizméw

routingu:

e Routing statyczny dla IPv4 i IPv6,

e Routing dynamiczny - RIP, OSPF do
1000 routes PIM Stub do 1000

e Policy-based routing (PBR),

e  Obstuga protokotu redundancji bramy
(VRRP) z obstuga 256 grup,
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e Obstuga 100 tuneli GRE (Generic
Routing Encapsulation)

Zapewnienie Wspiera nastepujace mechanizmy zwigzane z

ciagtosci zapewnieniem ciggtosci pracy sieci:

— IEEE 802.1w Rapid Spanning Tree

—  Per-VLAN Rapid Spanning Tree (PVRST+)

— IEEE 802.1s Multi-Instance Spanning Tree

—  Obstuga 256 instancji protokotu STP

—  Wsparcie dla protokotu REP (Resilient
Ethernet Protocol)

— Redundancja potaczen uplink bez uzywania
protokotu spanning-tree lub funkcji
portchannel umozliwiajaca aktywacje
zapasowego tacza uplink po wykryciu
awarii tacza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci
VLAN pierwszy uplink jest taczem
podstawowym a drugi uplink zapasowym a
dla ktdrych przypisanie jest odwrotne.
Realizacja funkcji automatycznego powrotu
do ustawien sprzed awarii (preempt) po
przywrocenia aktywno$ci liku
podstawowego

Funkcje — Realizacja funkcji 802.1Q tunneling (QinQ)
wraz z obstuga tzw. selektywnego QinQ
polegajacego na mozliwos$ci zamapowania
jednego lub kilku klienckich VLAN ID (C-
VLAN ID) do VLAN ID (S-VLAN IS)
uzywanego w sieci transportowe;j
(operatora ustugi QinQ),

— Funkcjonalno$¢ Layer 2 traceroute
umozliwiajgca $ledzenie fizycznej trasy
pakietu o zadanym zZrédtowym i
docelowym adresie MAC

—  Obstuga funkcji Voice VLAN umozliwiajgcej
odseparowanie ruchu danych i ruchu
gltosowego

—  Mozliwo$¢ uruchomienia funkcji serwera
DHCP

—  Funkcjonalno$¢ sondy IP SLA Responder

—  Przetacznik posiada funkcjonalno$¢
umozliwiajgcg przechwytywanie ruchu z
wybranych interfejséw fizycznych
urzadzenia i generowanie plikéw typu
»pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego

Bezpieczenstwo Mechanizmy zwigzane z bezpieczenstwem sieci:

—  Wiele pozioméw dostepu
administracyjnego poprzez konsole.
Przetacznik umozliwia zalogowanie sie
administratora z konkretnym poziomem
dostepu zgodnie z odpowiedza serwera
autoryzacji (privilege-level),

— Autoryzacja uzytkownikéw w oparciu o
IEEE 802.1X z mozliwo$cig dynamicznego
przypisania uzytkownika do okreslonej
sieci VLAN,
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Autoryzacja uzytkownikéw w oparciu o
IEEE 802.1X z mozliwo$cig dynamicznego
przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca

uzyskanie go$cinnego dostepu do sieci dla

uzytkownikéw bez suplikanta 802.1X,

Mozliwo$¢ uwierzytelniania urzadzen na

porcie w oparciu o adres MAC,

Mozliwo$¢ uwierzytelniania uzytkownikow

w oparciu o portal www dla klientéw bez

suplikanta 802.1X,

Mozliwo$¢ uwierzytelniania wielu

uzytkownikdéw na jednym porcie oraz

mozliwo$¢ jednoczesnego uwierzytelniania
na porcie telefonu IP i komputera PC
podtaczonego za telefonem,

Mozliwo$¢ obstugi zadan Change of

Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalnos¢ flexible authentication

(mozliwo$¢ wyboru kolejnosci
uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal
www),

Obstuga funkcji Port Security, DHCP

Snooping, Dynamic ARP Inspection i [P

Source Guard,

Zapewnienie podstawowych mechanizméw

bezpieczenstwa IPv6 na brzegu sieci (IPv6

FHS) - w tym minimum ochrone przed

rozgtaszaniem fatszywych komunikatéw

Router Advertisement (RA Guard) i

ochrone przed dotaczeniem

nieuprawnionych serweréw DHCPv6 do
sieci (DHCPv6 Guard),

Mozliwo$¢ autoryzacji proéb logowania do

urzadzenia (dostep administracyjny) do

serwer6w RADIUS
i TACACS+,

Obstuga list kontroli dostepu (ACL)

nastepujacych typow:

e Port ACL umozliwiajace kontrole ruchu
wchodzacego (inbound) na poziomie
portow L2 przetacznika,

e VLAN ACL umozliwiajgce kontrole
ruchu pomiedzy stacjami znajdujacymi
sie w tej samem sieci VLAN w obrebie
przetacznika,

e Routed ACL umozliwiajace kontrole
ruchu routowanego pomiedzy sieciami
VLAN,

e Mozliwo$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);

Mozliwos¢ szyfrowania ruchu zgodnie z
IEEE 802.1ae (MACSec) dla wszystkich
portéw przetacznika (dla potgczen switch-
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switch) kluczami o dtugosci 128-bitow
(gcm-aes-128),

— Wbudowane mechanizmy ochrony
warstwy kontrolnej przetgcznika (CoPP -
Control Plane Policing),

— Realizacja funkgcji Private VLAN zaréwno na
portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na
jednym porcie trunk oraz wielu sieci
secondary vlan na jednym porcie trunk).
Realizacja dynamicznych sieci prywatnych
VLAN tj. mozliwo$¢ przypisania portu
przetacznika do danej prywatnej sieci
VLAN w wyniku uwierzytelnienia
podtaczonej stacji lub uzytkownika w
systemie RADIUS,

—  Obstuga RADSEC czyli Radius over TLS dla
zabezpieczenia komunikacji Radius w sieci

—  Obstuga mechanizméw zapewaniajacych
autentyczno$¢ uruchamianego
oprogramowania oraz hardware
urzadzenia w tym:

e sprawdzanie autentycznosci
oprogramowania (w tym firmware,
BIOS i system operacyjny urzadzenia)
przed uruchomieniem urzadzenia,

e bezpieczna sekwencja uruchamiania,

e sprzetowy uklad umozliwiajacy
sprawdzenie autentycznosci urzadzenia

12,

Zapewnienie
jakosci ustug
sieciowych

Mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:

— Implementacja 8 kolejek dla ruchu
wyj$ciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

— Implementacja algorytmu Shaped Round
Robin dla obstugi kolejek,

— Mozliwo$¢ obstugi jednej z powyzej
wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict
Priority),

— Klasyfikacja ruchu do klas réznej jakosci
obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw:
zrédtowy/docelowy adres MAC,
Zrédtowy/docelowy adres IP,
Zrédtowy/docelowy port TCP,

— Mozliwo$¢ ograniczania pasma dostepnego
na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kbps (policing,
rate limiting),

— Kontrola sztorméw dla ruchu
broadcast/multicast/unicast,

—  Mozliwo$¢ zmiany przez urzadzenie kodu
warto$ci QoS zawartego w ramce Ethernet
lub pakiecie IP - poprzez zmiane pola
802.1p (CoS) oraz IP ToS/DSCP
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13.

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzadzania
out-of-band,

Mozliwo$¢ realizacji dostepu do konsoli
znakowej lub wbudowanego graficznego
interfejsu zarzadzajacego poprzez
potaczenie bezprzewodowe Bluetooth przy
pomocy dodatkowego adaptera usb
Bluetooth podtaczanego do portu USB
przetgcznika. Funkcjonalno$¢ umozliwia
kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub
mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do
edycji w trybie off-line (mozliwos$¢
przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC).
Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP,
sftp (SSH File Transfer Protocol), https,
syslog,

Mozliwos¢ konfiguracji za pomoca
protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokoty RESTCONF,
Wsparcie dla protokotu gNMI,

Przetacznik posiada diode umozliwiajaca
identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,

Przelacznik posiada wbudowany tag RFID
w celu tatwiejszego zarzadzania
infrastruktura,

Port USB umozliwiajacy podtaczenie
zewnetrznego no$nika danych. Urzadzenie
ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB;
Urzadzenie moze zosta¢ wyposazone w
zewnetrzng pamiec przeznaczong np. do
wykorzystania przez aplikacje
uruchomiane w kontenerach Docker w
postaci klucza USB 3.0 o pojemnosci
240GB;

Funkcja programowego resetu urzadzenia
do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne
nadpisanie) wyczyszczeniem takich danych
jak: konfiguracja urzadzenia, pliki logow,
zmienne bootowania (startowe), dane
uwierzytelniajgce (tzw. credentials), obrazy
oprogramowania, klucze szyfrujace
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14.

Dodatkowe
funkcjonalno$ci

—  Przetacznik umozliwia lokalng i zdalng
obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych
sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego -
mechanizmy SPAN, RSPAN,

—  Przetacznik posiada wzorce konfiguracji
portéw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od
typu urzadzenia dotaczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi,
stacja sieciowa, router itp.),

— Mozliwo$¢ probkowania (bez
samplowania) i eksportu statystyk ruchu
do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu
NetFlow - obstuga 128000 strumieni
(flow),

— Realizacja rozszerzenia protokotu NetFlow
w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci
informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne
monitorowanie ruchu i definiowanie
monitorowanych przeptywéw (flow)
poprzez elastyczne definiowanie pdl
kluczowych,

— Mozliwo$c¢ tworzenia skryptow celem
obstugi zdarzen, ktére moga pojawic sie w
systemie,

— Izolowane $rodowisko oparte o Linuxa
(GuestShell) dostepne bezposrednio na
przetaczniku z mozliwos$cia tworzenia i
uruchamiania skryptéw Python
bezposrednio na przetaczniku,

15.

Wyposarzenie

Wyposazenie urzadzenia

—  Przelgcznik wyposazony w zasilacz
redundantny,

—  Przelgcznik wyposazony jest w modut do
taczenia w stos data wraz z kablem
stakujacym

—  Przetgcznik wyposazony jest w kabel
umozliwiajacy podtaczenie do grupy
przelacznikéw wspétdzielgcych energie
elektryczna

16.

Gwarancja i
serwis

5 lat serwisu producenta z 2 godzinnym czasem
odpowiedzi na awarie krytyczne i wymiang
onsite elementéw w na nastepny dzien roboczy
(NBD)

Dostarczony system musi posiada¢ réwniez 5 lat
subskrypcji dla dostarczonego wraz z macierza
oprogramowania, dostep do portalu
serwisowego producenta, dostep do wiedzy i
informacji technicznych dotyczacych
oferowanego urzadzenia.

17.

Dodatkowe
punkty

Zamawiajacy wymaga, aby zaoferowane
urzadzenia byly uznanymi rozwigzaniami na
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Swiecie - producent zaoferowanego rozwigzania
musi by¢ notowany w raportach Gartnera dla
rozwigzan "Primary Storage" nie starszych niz 2
lata przed ztozeniem oferty i by¢ wymieniony w
grupie lideréw (ang. Leaders). Jako réwnowazny
dla raportu Gartnera Zamawiajacy dopusci
réwniez inny raport udostepniany publicznie,
powszechnie akceptowany, majacy charakter
zewnetrznego i obiektywnego raportu
standaryzacyjnego, ktory zapewnia analize,
wglad w kierunek oraz dojrzato$¢ uczestnikow
rynku w rozwigzaniach typu Primary Storage,
aktualizowany co roku od min. 20 lat

18. Licencje Funkcjonalno$ci urzadzenia, jak i
funkcjonalnosci dodatkowe (jesli dla ich
uruchomienia potrzebna jest licencja nalezy ja
dostarczy¢ na okres minimum 5 lat)

19. Przewody i Przewdd zasilajacy >=2.5 m

potaczenia Przewody i potaczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego sprzetu

20. Ustugi Wsparcie instalacyjne Wykonawcy w wymiarze

dodatkowe 3 dni roboczych
c. Firewall

Przedmiotem zamoéwienia jest dostawa sprzetowego urzadzenia bezpieczenstwa sieciowego typu
firewall, przeznaczonego do ochrony sieci teleinformatycznej Zamawiajacego, realizujacego
funkcje zapory sieciowej oraz bezpiecznych potaczen VPN.

ZamoOwienie obejmuje dostawe jednego fabrycznie nowego urzadzenia klasy enterprise/branch
firewall wraz z oprogramowaniem systemowym producenta oraz wymaganym wsparciem

gwarancyjnym
Parametry
oferowanego sprzetu,
Nazwa . .
Lp. Wymagane minimalne parametry techniczne producent, nazwa, rok
komponentu "
produkgji
PODAC
1. Typ Przetgczniki szkieletowy typu rack, wysokos$¢ 1U
lub 2U
Przystosowany do montazu w szafie 19
2. Funkjonalno$ci Oferowane urzadzenie musi spetnia¢ co

najmniej nastepujace wymagania funkcjonalne:

— Realizacja zapory sieciowej typu stateful
inspection firewall.

—  Obstuga translacji adreséw sieciowych
NAT.

—  Obstuga list kontroli dostepu (ACL).

—  Obstuga tuneli VPN w technologii [Psec
(site-to-site).

— Pracajako centralne urzadzenie
zabezpieczajace ruch sieciowy na styku
LAN/WAN /Internet.
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— Przeznaczenie do pracy ciagtej w trybie
24/7.

Wydajnos¢

Oferowane urzadzenie musi zapewniac nie
gorsze parametry niz ponizsze:
—  Przepustowo$¢ zapory sieciowej (stateful
firewall): 2 15 Gb/s
—  Przepustowosc¢ IPsec VPN: = 12 Gb/s
—  Liczba nowych potaczen na sekunde: = 250
000
—  Liczba jednoczesnych sesji: = 300 000
— Liczba jednoczesnych peeréw VPN: = 300

Interfejsy

— Urzadzenie musi by¢ dedykowanym
sprzetem typu appliance (nie rozwigzanie
wirtualne).

— Minimalna liczba interfejséw sieciowych:

o 8 xEthernet 1 Gb/s (R]-45),
o 2 xEthernet 10 Gb/s (SFP+).

—  Port konsolowy do zarzadzania lokalnego
(RJ-45 i/lub USB).

— Co najmniej jeden port USB do celow
serwisowych.

— Zasilanie:

o AC100-240V,
o 50/60 Hz.

— Urzadzenie fabrycznie nowe, nieuzywane,
pochodzace z oficjalnego kanatu
dystrybucji producenta.

Zarzadzanie /
Oprogramowanie

— Urzadzenie musi dziata¢ w oparciu o
dedykowany system operacyjny
producenta, przeznaczony do realizacji
funkcji zapory sieciowej.

— Mozliwosc¢ lokalnego zarzadzania
urzadzeniem (CLI i/lub GUI).

—  Mozliwos¢ centralnego zarzadzania
wieloma urzgdzeniami tego samego
producenta (jezeli producent przewiduje
takie rozwigzanie).

— Niedopuszczalne sg rozwigzania oparte
wylacznie o ogdlnego przeznaczenia
system operacyjny bez warstwy firewall
appliance.

Gwarancja i
serwis

5 lat serwisu producenta z 2 godzinnym czasem
odpowiedzi na awarie krytyczne i wymiang
onsite elementéw w na nastepny dzien roboczy
(NBD)

Dostarczony system musi posiada¢ réwniez 5 lat
subskrypcji dla dostarczonego wraz z macierza
oprogramowania, dostep do portalu
serwisowego producenta, dostep do wiedzy i
informacji technicznych dotyczacych
oferowanego urzadzenia.
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Dodatkowe
punkty

Zamawiajacy wymaga, aby zaoferowane
urzadzenia byty uznanymi rozwigzaniami na
Swiecie - producent zaoferowanego rozwigzania
musi by¢ notowany w raportach Gartnera dla
rozwigzan "Primary Storage" nie starszych niz 2
lata przed ztozeniem oferty i by¢ wymieniony w
grupie lideréw (ang. Leaders). Jako réwnowazny
dla raportu Gartnera Zamawiajgcy dopusci
réwniez inny raport udostepniany publicznie,
powszechnie akceptowany, majacy charakter
zewnetrznego i obiektywnego raportu
standaryzacyjnego, ktory zapewnia analize,
wglad w kierunek oraz dojrzato$¢ uczestnikow
rynku w rozwiazaniach typu Primary Storage,
aktualizowany co roku od min. 20 lat

Licencje

Funkcjonalno$ci urzadzenia, jak i
funkcjonalno$ci dodatkowe (jesli dla ich
uruchomienia potrzebna jest licencja nalezy ja
dostarczy¢ na okres minimum 5 lat)

Przewody i
potaczenia

Przewdd zasilajacy >=2.5 m

Przewody i potaczenia niezbedne do instalacji i
uruchomienia proponowanego sprzetu bez
wplywu na parametry proponowanego sprzetu

10.

Ustugi
dodatkowe

Wsparcie instalacyjne Wykonawcy w wymiarze
3 dni roboczych

CzesSc 3

a. Licencje i dodatkowe oprogramowanie

Przedmiotem tej czeSci sg licencje i oprogramowanie dodatkowe

Parametry
oferowanego sprzetu,
Nazwa L .
Lp. Wymagane minimalne parametry techniczne producent, nazwa, rok
komponentu "
produkgji
PODAC
1. Licencje Licencja sztuk 1
Microsoft
Windows Server
2. Licencje Licencja sztuk 1
oprogramowania
do backupu
3. SurfShark Licencja sztuk 20
4. NordVPN Licencja sztuk 20
5. Microsoft SQL Licencja sztuk 1
Server
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